INFRASKOPE

Kurumsal Sifre Yonetimi

Kullanicr bilgisayarlarindaki administrator sifrelerini kolayca yonetin.

ADMINISTRATOR SIFRESINI SISTEM YONETICILERI DAHIL KIMSE BILMEZ!

YARDIM MASASI PERSONELININ KRITIK BILGISAYARLARA ERISIMI KONTROL ALTINA ALINIR
HER BILGISAYARIN ADMIN SIFRESININ FARKLI OLMASI SAGLANIR

BIR COK GUVENLIK STANDARTINA KOLAYCA UYUM SAGLAMANIZA YARDIMCI OLUR

Password Manager
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BILGISAYARINIZA IZINSIZ GIRIS YAPILMASINI ISTER MISINiZ?

Kurumsal aglarin en énemli bilesenlerinden biri Yardim Masasi'dir. Yardim Masasi
personeli kullanici bilgisayarlarindaki administrator sifresini bilmek zorundadir. Bu
sayede gerektiginde ilgili bilgisayara baglanabilir, oturum acabilir ve sorunu ¢ozebilir.

Bu gl¢ ayni zamanda dnemli bir glivenlik ve ydnetim problemi olusturur: Bir yardim
masasi personeli isten ayrildiginda tim kurumdaki bilgisayarlarin administrator sifresinin
degistirilmesi! Bahsedilen “isten ayrilma” kotu bir sekilde gergeklestiyse konu ¢cok daha
hassas hale gelmektedir.

BINLERCE BILGISAYARIN SIFRESI NASIL DEGISTIRILIR?

Active Directory/Group Policy, merkezi bir uygulama ve script calistirma gibi yontemler yeterli degildir. Bu yontemlerin
calisabilmesi icin islem sirasinda her bilgisayarin cevrimici (online) olmasi ve hala saglikli bir sekilde calisiyor olmasi
gerekmektedir. ilk bakista yapilabilir gibi gériinse de bu yéntemler bir siire sonra yénetilmesi imkansiz hale gelir ve bir
liste tutmak zorunda kalirsiniz.

LISTEYI KIMLER BILIYOR?

Diyelim ki yukaridaki yontemi her seferinde dogru bir sekilde calistirdiniz... Peki administrator sifrelerinin listesini
nerede saklayacaksiniz? Kurumunuz icin hayati ©nem tasiyan bir listeyi kimlere emanet edeceksiniz? Nereye
kaydedilirse kaydedilsin, béyle bir dokiimanin givenligini saglamak ¢ok zordur. Iste bu yiizden Infraskope Password
Manager uygulamasini gelistirdik.

INFRASKOPE PASSWORD MANAGER NEDIR?

Infraskope Password Manager (IPM) bahsedilen problemi kdkiinden ¢bzen bir uygulamadir. IPM sayesinde her
bilgisayardaki admin sifresinin farkli olmasi saglanir. Sifreler tek kullanimliktir ve bir kez kullanildiginda otomatik
olarak degisir, tekrar kullanimi s6z konusu olmaz.

Merkezi sifre yonetim uygulamalarinin en biyik sorunu bazi kisilerin bu sifreleri veya sifreyi elde etmek icin gerekli
olan formilu biliyor olmasidir. IPM ile bu sorun da ortadan kalkar; Sifreyi kimse bilmez. Bu sistemi yoneten kisiler
bile! Clnku bir “sifre” yoktur.

Cevrimici ve cevrimdisi calisabilecek bir sekilde tasarlandigi icin ilgili bilgisayarin kurumsal aginiza bagl olmasi gerekli
degildir. Tek gereken destek personelinin e-posta atabilmesi icin gereken bir cihaz/ortamdir.

Kurumsal e-posta sisteminizle ve halka acgik e-posta sistemleri (gmail, hotmail, v.s.) ile calisabilmesi ve kullanici
bilgisayarlarina sifir yiik getirmesi ve saatler icinde devreye alinabilmesi sayesinde sifre ydnetim problemini kolayca

¢ozebilirsiniz.
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Kurumsal E-Posta
Sunucusu

Yardim Masasi Personeli
Login ekranindaki kod icin
sifre talep eder

SMTP POP3

Password Manager Service

* Gonderen kullanici yetkili mi?

* @Gonderilen kod gecerli mi?

* Yetkili kullanici ise e-posta ile
yanit verilir.

SISTEM NASIL CALISIR?

1 Destek elemani kullanici bilgisayarindaki 6zel kodu e-posta ile kurumsal e-posta adresine yollar. Ozel kod rastgele
rakamlardan olusan bir koddur.

2 Infraskope Password Manager ilgili e-postanin yetkili bir personel tarafindan génderilip gdnderilmedigini kontrol
eder. Eger personel yetkili ise destek istegini gdnderen e-posta adresine ilgili makinanin sifresini gdnderir.
Infraskope Password Manager ilgili talebi veritabanina kaydeder ve kimin ne zaman hangi bilgisayarda oturum actigi
daha sonra raporlanabilir.

3 Destek personeli ilgili sifreyi kullanarak bilgisayara oturum actigi anda sifre tekrar degisir ve tekrar kullanilamaz.
Infraskope Password Manager ilgili bilgisayarlardaki administrator hesabi kilitlendiginde veya devre disi
kaldiginda hesabi tekrar aktif ve kullanilabilecek hale getirir.
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SIKCA SORULAN SORULAR

SORU

Hangi Isletim Sistemleri destekleniyor?
Kullanicr bilgisayarina ilgili uygulama nasil
yukleniyor?

Sifre nasil temin ediliyor?

Sifreler nerede saklaniyor?

Sunucu kapali oldugunda ne oluyor?

Hangi portlarin acilmasi gerekli?

Network karti devre disi olan bir makine icin sifre
nasil temin edilir?

Kimin ne zaman sifre istedigi kayit altina aliniyor
mu?

Network'e ne kadar yiik getirir?

Nasil lisanslanir?

Hangi E-Posta sunucularini destekliyor?

YANIT

Windows XP, Windows 7/8.x, Windows Server 2003, Windows
Server 2008 R2, Windows Server 2012/R2

Active Directory / GPO ile Computer Startup Script kullanimi
tavsiye edilir.

Yardim masasi personeli eger yetkili kisiler listesinde ise
gonderilecek sifre taleplerine yanit e-posta ile gonderilmektedir.

Hicbir yerde sifre saklanmamaktadir.

Kullanicr bilgisayari sunucu ile iletisime ge¢mez. Bu yilizden
sadece E-posta ile sifre 6grenme fonksiyonu devre disi kalacaktir.
Ozel durumlar icin ayri bir uygulama veya telefon ile islem devam
ettirilebilir.

Kullanici bilgisayari ve sunucu arasinda hicbir haberlesme
yapilmadigi icin port gereksinimi yoktur.
Yardim masasi personelinin cep telefonu veya e-posta erisimi

olan her hangi bir cihazdan sifre temin edilebilir.

Yapilan her tirlt islem Microsoft SQL Server veritabaninda kayit
altina alinir. Ayrica OlayG unlugine (EventLog) ilgili olaylar
raporlanir.

Sifir.

Kullanici bilgisayar sayisina gore lisanslama yapilhr.

Exchange Server 2010 SP1 (EWS) / POP3/SMTP protokolini
destekleyen tiim e-posta sunuculari ile birlikte kullanilabilir.
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